Firewall de Windows: Guia basica de uso

Un cortafuegos o firewall, no es mds que un filtro que permite o deniega el trdfico de red dentro de un equipo.
Forma parte importante de un sistema de comunicaciones y su administracion es esencial para la seguridad y uso
de aplicaciones en un sistema. En esta guia explicamos el uso y administracion bdsica del firewall de Windows.

Acceder a la configuracioén del firewall de Windows

A continuacion se muestran los pasos base para acceder a la interfaz de configuracion del firewall de
Windows y poder ejecutar otros procedimientos dentro de este tutorial:

1. Haga clic el el botén de busqueda de la barra de inicio y luego escriba "Panel de control". Seleccione
el icono del Panel de control una vez que aparezca en los resultados:
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2. Luego seleccione Sistema y Seguridad:

2/19



Ajustar la configuracion del equipo

Sistema y sequridad

Revisar el estado del equipo
Guardar copias de seguridad de los archivos con
Historial de archivos

Copias de segunidad y restauracion (Windows 7)
Buscar y corregir problemas

Redes e Internet
Ver el estado y las tareas de red

Elegir grupo en el hogar y opciones de uso
compartido

Hardware y sonido

Ver dispositivos e impresoras

Agregar un dispositivo

Ajustar parametros de configuracion de movilidad de
uso frecuente

; Programas
@ Desinstalar un programa

3. Entre las opciones mostradas, seleccione Firewall de Windows:

Centro de actividades
Revisar el estado del equipo y resolver los problemas
’ Cambiar configuracién de Control de cuentas de usuarioc = Solucionar problemas habituales del equipo

‘ %irewa[l de Windows I
omprobar estado del firewall ~ Permitir una aplicacién a través de Firewall de Windows

Sistema
“a= Verla cantidad de memoria RAM y la velocidad del procesador | &) Permitir acceso remoto

Iniciar asistencia remota | Mostrar el nombre de este equipo

S@ Opciones de energia

Cambiar la configuracion de bateria | Requerir una contraseria cuando el equipo se reactiva
Cambiar las acciones de los botones de inicio/apagado
Cambiar la frecuencia con la que el equipo entra en estado de suspensién

Historial de archivos
€ Guardar copias de seguridad de los archivos con Historial de archivos
Restaurar los archives con Historial de archivos
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Como desactivar y activar el firewall de Windows

Muchas veces es necesario desactivar el firewall de Windows de manera temporal, para hacer pruebas
en nuestros sitios o aplicaciones web, VPSs o plataformas. Recuerde que desactivar completamente el
firewall de un equipo lo hace mas vulnerable y propenso a riesgos de seguridad. Por lo tanto,
recomendamos hacerlo temporalmente solo si es estrictamente necesario.

Para activar o desactivar el firewall en Windows 10 siga el procedimiento descrito a continuacion:

1. Siga los pasos en Acceder a la configuracion del firewall de Windows.
2. Desde el panel de opciones a la izquierda, seleccione Activar o Desactivar Firewall de Windows
(debe ser el usuario administrador del equipo).

Ayuda a proteger tu PC con Firewall de Windows

Ventana principal del Panel de

e Firewall de Windows ayuda a impedir que hackers o software malintencionade obtengan acceso atu PC a

i A través de Internet o una red.
Permitir una aplicacion o una

caracteristica a través de g

Firewall de Windows 0 Redes privadas No conectado
$ Cambiar la configuracidon de 4 ET

notificaciones l Q Invitado o redes publicas Conectado
G Activar o desactivar Firewall de e ;

Windows Redes en lugares publicos como aeropuertos o cafetenias
$ Restaurar valores Estado de Firewall de Windows: Activado

predeterminados

: = Conexiones entrantes: Bloguear todas las conexiones a aplicacienes que no

®) Configuracién avanzada

estén en la lista de aplicaciones permitidas
Solucién de problemas de red

Redes piblicas activas: ™ ABACANTVWIFITBCC

Unidentified network

Estado de notificacion: Motificarme cuando Firewall de Windows bloquee
una nueva aplicacion

3. Generalmente, querra activar o desactivar el firewall tanto en la red publica como en la red privada.
Sin embargo, tendrd la opciéon de configurarlo individualmente, desde esta pantalla podrd activar o
desactivar el Firewall segln sea necesario. También puede mantener activo el firewall y bloquear todas
las conexiones entrantes. Una vez que marque las casillas deseadas, haga clic en Aceptar. En este
ejemplo se muestran las opciones necesarias para desactivar el firewall completamente (admitir las
conexiones entrantes y salientes en todos los puertos):
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Personalizar la configuracion de cada tipo de red
Puede modificar la configuracién del firewall para cada tipo de red que use.

Configuracion de red privada

0 () Activar Firewall de Windows
Bloquear todas las conexiones entrantes, incluidas las de la lista de aplicaciones permitidas
Motificarme cuando Firewall de Windows bloguee una nueva aplicacién
g (@) Desactivar Firewall de Windows (no recomendada)
Configuracion de red pidblica
0 () Activar Firewall de Windows
Bloquear todas las conexiones entrantes, incluidas las de la lista de aplicaciones permitidas

Motrficarme cuando Firewall de Windows bloquee una nueva aphcacion

g (@) Desactivar Firewall de Windows (no recomendadao)

Aceptar Cancelar

Recuerde volver a activar el firewall para mantener la seguridad de su equipo. Las instrucciones para
versiones de Windows recientes (como Windows 7 u 8) son muy similares pero no se abordan en este
tutorial.

Como administrar las reglas de entrada y salida para abrir puertos
especificos

El flujo de datos en una red suele estar regido por el protocolo de control de transmision TCP
(Transmission Control Protocol, por sus siglas en inglés) y el protocolo de datagrama de usuario UDP
(User Datagram Protocol, ambos en la capa de Transporte. Cada uno de estos asigna puertos
especificos para cada aplicacion. Por ejemplo: los protocolos 20 y 21 para FTP, o el bien conocido puerto
80 que permite escuchar peticiones HTTP, o en la practica, establecer una conexién con un servidor
web.

Cuando se instala una aplicacion en Windows, se configuran automaticamente las reglas de entrada y
salida en el firewall, sin embargo, en algunas ocasiones debera establecer estas reglas manualmente:

1. Siga los pasos en Acceder a la configuracion del firewall de Windows.
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2. En el panelizquierdo, seleccione Configuracién Avanzada:

Ventana principal del Panel de
control

Permitir una aplicacion o una
caracteristica a través de
Firewall de Windows

® Cambiar la configuracién de
notificaciones

& Activar o desactivar Firewall de
Windows

G Restaurar valores
predeterminados

9 Configuracion avanzada

Solucion de problemas de red

3. Se abrird la ventana de configuracion avanzada del firewall de Windows. Desde alli podré editar,
agregar o eliminar nuevas reglas de entrada y salida. En este tutorial haremos un ejemplo para permitir
las conexiones de entrada en el puerto 80 TCP de nuestro computador. El procedimiento para abrir
otros puertos es basicamente el mismo, simplemente debe cambiar si la regla es de entrada/salida y el
ndmero de puerto o protocolo (TCP o UDP).

4. Para agregar la nueva regla de entrada haga clic en Reglas de entrada en el panel de opciones a la
izquierda, y luego haga clic en Nueva regla desde la pestafia de opciones a la derecha:
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‘ Firewall de Windows con seguridad avanzada

Archive Accion  Ver Ayuda

o) | nm | HEm

eveall de Windows con

u Feg
h; Reglas de seguridad de con
s B, Supervisidn

Reglas de entrada

Mombre
Deteccion de redes (datagramas ME de en...
Deteccidn de redes (datagrama MB de en..

@ Deteceidn de redes (Eventes de WSD de e...
Deteccion de redes (Eventos de WSD de e..-
Deteccidn de redes (Eventos de W3D de e...

Deteccidn de redes (Eventos seguros WS...
Deteccidn de redes (Eventos seguros W5...

@ Deteccidn de redes (Eventes seguros WS...
Deteccion de redes (LLMMR-UDP de entr...

@ Deteccion de redes (LLMNR-UDP de entr...
Deteccidn de redes (mombre NE de entra..

@ Deteccion de redes (nombre NB de entra...
Dieteccidn de redes (mombre NB de entra..

@ Deteccion de redes (Pub-WSD de entrads)
Deteccidn de redes [Pub-\W5D de entrada)
Deteccidn de redes (S50P de entrada)

@ Deteccion de redes (SSDP de entrada)
Deteccidn de redes (UPnP de entrada)

@ Deteccion de redes (UPnP de entrada)
Deteccidn de redes (UPnP de entrada)

€ Deteceién de redes (WSD de entrada)

Deteccion de redes (WSD de entrada)
Deteccidn de redes (WD de entrada)
Deteccidn de redes (W30 de entrada)

@ Deteccion de redes Wi-Fi Direct (entrada)

@ Use de administrador de trabajes en cola..

@ Uso del servicio de digitalizecion de Wi-F..,
Dispositives portatiles inalambricos (550..
Miznneithone nnrtdtiles inaldmbdene (1P,

r

Grupo

Deteccién de redes
Deteccién de redes
Deteceidn de redes
Deteccién de redes
Deteccién de redes
Deteccidén de redes
Deteccién de redes
Deteccidn de redes
Deteccién de redes
Deteccién de redes
Deteccidn de redes
Deteccion de redes
Deteccidn de redes
Deteccién de redes
Deteccién de redes
Deteccidn de redes
Deteccion de redes
Deteccidn de redes
Deteccién de redes
Deteccién de redes
Deteceidn de redes
Deteccion de redes
Deteccién de redes
Deteccidén de redes

Deteccién de redes Wi-Fi Dir...
Deteccidn de redes Wi-Fi Dir...
Deteccién de redes Wi-Fi Dir...
Dispaositives portatiles inald...
Niznneithiee nostatiles inala,

Perfil

Pablice
Dormi..
Privade
Domi..
Publico
Domi...
Publico
Privade
Domi..
Privado
Darni..
Privado
Publice
Privade
Domi..
Darmi...
Privade
Domi...
Privade
Publico
Privade
Privade
Domi..
Domi...
Publico
Publice
Pablice
Todo

Todn

Habilitado

EZunenZIny

E

MNueva regla...

4 <4 <|B

Filtrar por perfil
Filtrar por estado
Filtrar per grupe
Wer

G Actuslizar

= Exportar hista...

Ayuda

v v v v

5. En la siguiente ventana, seleccione el

Luego haga clic en Siguiente.

tipo de regla "Puerto" para agregar conexiones TCP/UDP.
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i Asistente para nueva regla de entrada

Tipo de regla
Seleccione el tipo de regla de firewall que desea crear.

Pasos:

Qe i 9
® Toodargs £Qué tipo de regla desea crear?
@ Protocolo y puetos
@ Accidn Regla que controla las conexiones de un programa.
@ Pedi

@Hﬂtn
@ Nombre Regla que controla las conexiones de un puerto TCP o UDP,

(") Predefinida:

Administracién de tajetas inteligentes vituales TPM W

Regla que controla las conexiones de una experiencia con Windows.

() Personalizada
Regla personalizada.

<hris [ Sguente> || Cancelr

6. Marque la casilla segln el protocolo que corresponda (TCP o UDP), y escriba el nimero de puerto en
el cuadro de texto. En nuestro caso seleccionamos TCP y escribimos el nimero de puerto 80:
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10/9/24, 6:24

Protocolo y puertos

Pasos:

@ Tipo de regla

& Protocolo y pusros
@ Accién

@ Pedil

@ Nombre

@ Asistente para nueva regla de entrada

Especifique los pueros y protocolos a los que s& aplica esta regla.

iSe aplica esta regla a TCP o UDP?

ORE2

) uDp

£ 5e aplica esta regla a todos los puertos locales o a unos puertos locales especficos?
() Todos los puertos locales

(@) Puertos locales especificos: [ﬁ

Eiemplo: 80, 443, 5000-5010

< Mras Cancelar

Al terminar haga clic en Siguiente.

7. Aseglrese de que esté seleccionada la opcién Permitir la conexién y haga clic en Siguiente:
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@ Asistente para nueva regla de entrada

Accian
Especifique la accién que debe llevarse a cabo cuando una coneddn coincide con las condiciones especificadas en la regla.

— £0ué medida debe tomarse si una conexdén coincide con las condiciones especificadas?
@ Tipo de regla
- Prntt:coioy puertos ® E
@ Accién Esto incluye las conexiones protegidas mediante |Psec y las que no lo estan.
& Perfil
: () Permitir la conexién si es segura
® Nombre Esto incluye solamente las conexiones autenticadas mediante |Psec, Estas se protegerdn
mediante |a configuracién de reglas y propiedades de IPsec del nodo Regla de seguridad de
conexidn,
Personalizar
() Bloguear la conexidn

<tids |[ Sgserte> || Canceer

8. Generalmente, querrd mantener las opciones en la siguiente pantalla:
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i Asistente para nueva regla de entrada

Perfil

Especifique los perfiles en los que se va a aplicar esta regla.

Pasos:

@ Tipo de regla ¢Cuando se aplica esta regla?

@ Protocolo y puertos
@ Accidn Dominio

& Pafi Se aplica cuando un equipo estd conectado a su dominio corporativao.

Privado
Se gplica cuando un equipo esta conectado a una ubicacion de red privada, como
una red domeéstica o del lugar de trabajo.

Publico

Se aplica cuando un equipo esta conectado a una ubicacion de redes pulblicas.

& Mombre

< rds Cancelar

O haga los cambios que considere necesarios y continde seleccionando Siguiente.
9. Agregue un nombre y descripcién adecuados y haga clic en Finalizar.
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i Asistente para nueva regla de entrada

Nombre

Especifique el nombre y la descripcian de esta regla.

Pasos:

o

i

Tipo de regla

Protocolo y puertos

Accion
Peri Mombre:

|Cnn8}dnnes entrantes puerto 30
Mombre

Descripcidn (opcional):

Prusbas|

< Mtras

Finalizar

Cancelar

Para eliminar una regla siga el procedimiento:

1. Siga los pasos en Acceder a la configuracion del firewall de Windows.

2. En el panelizquierdo, seleccione Configuracién Avanzada.

3. Seleccione "Reglas de entrada" o "Reglas de salida" segln corresponda. Observard una lista de las
reglas disponibles. Puede usar los filtros a la derecha bajo Acciones, pero la opcion mas sencilla para

encontrar la regla asociada a un puerto en particular es ordenar las reglas por puerto:
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Reglas de entrada

Programa Direccién local Direccion remota ProtesT®® |Puerto local Puerto remoto o)

%SystemR... Cualquiera Cualquiera Tce Asignador d... |Cualquiera
%SystemR... Cualquiera Subred local TCP Asignador d... |Cualquiera
%oystemR... Cualquiera Cualquiera TCP Asignador d... | Cualquiera
%SystemR... Cualquiera Subred local TCp Asignador d... |Cualquiera
%SystemR... Cualguiera Cualguiera TCP Asignador d... |Cualguiera
%SystemR... Cualquiera Subred local TCP Asignader d... | Cualquiera
%eSystemR... Cualquiera Cualquiera TCP Asignador d... |Cualquiera
%SystemR... Cualquiera Subred local TCP Asignador d.. |Cualgquiera
%SystemR... Cualquiera Cualquiera TCP 9935 Cualquiera
Cualquiera  Cualquiera Cualquiera TCP a7 Cualquiera
System Cualquiera Cualquiera TCP 80 Cualquiera
Cualquiera  Cualquiera Cualquiera Cualquiera
System Cualquiera Subred local TCP &0 Cualquiera
Systern Cualquiera Cualquiera TCP 20 Cualquiera
%SystemR... Cualquiera Subred local upp TI77, 7778, 7... |Cualquiera
%SystemR... Cualquiera Cualquiera uop 7680 Cualquiera
%oystemR... Cualquiera Cualquiera TCR 7680 Cualquiera
%systemr... Cualquiera Subred local upp 7235 7235
%SystemR... Cualquiera Cualquiera upp 68 &7
C\Progra... Cualquiera Cualquiera upp 6004 Cualquiera
Systern Cualguiera Subred local Tcp 5985 Cualquiera
System Cualguiera Cualquiera TCP 5985 Cualguiera
%SystemR... Cualquiera Subred local TP 534, 8554, 85... JCualquiera
%SystemR... Cualquiera Cualquiera upp 546 347
Systern Cualguiera Subred local TCP 5358 Cualquiera
Systemn Cualguiera Cualquiera TCP 5358 Cualquiera
System Cualguiera Subred local TCP 3358 Cualquiera
System Cualguiera Subred local TCP 5357 Cualgquiera
Swetern Cualmaiera Suthred Incal TCP 2357 Cualnuiera &
L >

4. Una vez encontrado el puerto, puede ver otras caracteristicas de la regla en la misma lista o
haciendo doble clic sobre la regla. Digamos que queremos eliminar la regla recién agregada. Haga clic
sobre la regla y luego seleccione Eliminar desde el menu de acciones a la derecha:
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et indous o s e

e i Nombre Grupo Peril  Habitado  Ac * || Regles de entrads i
[ Reglas de salida
B Reglas de sequridad de | inistracion remota de tareas progra..  Administracion remota det... Domi.. No Per B Mueva regla...
» B Sipervisan Administracidn remota de tareas progra..  Administracién remota det..  Priva..  No Pei F Filtrac por pechil »
Admintstracidn remota de servicios (RPC.. Administracidn remota de s..  Domi.. No Per
Administracion remota de servicios (RPC... Administracidn remota de s..  Priva.. No Pei W Filtrar por estado »
Administracidn remota de registre de ev.. Administracidn remota der..  Domi.. Ne Per T Filtrar por grupo L
Administracion remota de registro de ev..  Administracidn remotader..  Prva..  Ne Per Ver ¥
Administracidn remota de Firewall de Wi... Administracidn remota de .. Domi. No Pei
Administracion remota de Firewall de Wi, Administracion remotadeF... Priva.. HNo Per 6 Actukzar
@ Enrutador de Allloyn (TCP de entrada) Enrutador de Allloyn Domi... Si Per || Exportarlista..
@ TechSrith Camtasia Studio Toda 50 Pei n Ayuda
& Servicios de Warld Wide Web (Entrada de... Servicios de World Wide We.. Todo  §i Per
Conexiones entrantes puerto 80 e
Adminstracidn remota de Windows - M... Administracion remotade .. Prva..  Na Per # Deshabilitar regla
Administracion remota de Windows - M...  Administracion remotade .. Domi.. Ne Per & Cortar
Media Center Extenders - WMDRM-ND/R... Media Center Extenders Todo No Per
@ Optimizacién de entrega (UDP de entrada) Optimizacién de entrega Tede i Per ) gl
@ Optimizacién de entrega (TCP de entrada)  Optimizacion de entrega Tode & Per K Himingr —
@ Protocole de coordinacién ASP de WFD (... Servicio WLAM. Protocelo d..  Tode 50 Pei "| Propiedades
D Redes principales: Protocolo de configur...  Redes principales Tede S Per E Ayuds
@ Microsoft Office Outlock Privade 50 Per
Administracidn remota de Windows (HT... Administracidn remotade .. Pdblice Mo Per
Administracion remota de Windows (HT... Administracion remotade . Domi.. Ne Per
Media Center Bxtenders - RTSP (TCP de e.. Media Center Extenders Todo No Pei
D Redes principales: Protocolo de configur...  Redes principales Tede & Pei
Deteccion de redes (Eventos sequros W5... Deteccion de redes Piblice No Per
Deteccién de redes (Eventos segures WS...  Deteccidn de redes Domi.. Ne Pei
0 Deteccion de redes (Eventos seguros WS... Deteccitn de redes Privede S0 Per
0 Deteccién de redes (Eventos de WSD de .. Deteccion de redes Privade  Si Per
Neteecifn de redes Feenta de WSD de &, Detereidn de redee Piiklien Ko Py ¥
< > || >

Confirme su decision haciendo clic en Si en el cuadro de didlogo emergente.

Otras opciones

Respaldar sus reglas de Firewall

Una recomendaciéon antes de realizar cambios en sus reglas de conexiones entrantes y salientes es
hacer un respaldo de sus reglas de firewall. También puede usar este respaldo si desea importarlo a otro
equipo que requiera las mismas caracteristicas. Utilice la opcién Exportar lista tanto en las conexiones
salientes como en las entrantes para mantener un respaldo de la configuracion de su firewall antes de
hacer cualquier cambio (podra importar esta lista mas tarde si ocurre algun error).
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Acciones

Reglas de entrada -

Nueva regla...
Filtrar por perfil

Filtrar por estado

<<« E

Filtrar por grupo

v vy v v

Ver

Q Actualizar

5 Exportar lista...

Ayuda

Restablecer la configuracion predeterminada

1. Siga los pasos en Acceder a la configuracion del firewall de Windows.
2. Haga clic en Restaurar valores predeterminados desde el panel izquierdo.
3. Confirme en la siguiente pantalla haciendo clic en Restaurar valores predeterminados:

Restaurar configuracion predeterminada

Si restauras la configuracion predeterminada, se quitaran todas las opciones de configuracion de Firewall de
Windows que hayas configurado para todas las ubicaciones de red. Esto puede hacer que algunas
aplicaciones dejen de funcionar.

Restaurar valores predeterminados I

En esta guia se presentan algunas de las opciones bésicas para administrar el firewall en Windows, otras
opciones avanzadas se escapan del alcance de este material. Las instrucciones y capturas son hechas
en un entorno Windows 10, aunque puede seguir los pasos para otras versiones recientes de Windows
como Windows 7'y 8 - las instrucciones variaran solo en pequefios detalles.

Recursos adicionales

Puede consultar los siguientes recursos en busca de informacion adicional con respecto a este tema.
Aunque este material es provisto esperando que sea Util, tome en cuenta que no podemos dar fe de la
actualidad o precision de los contenidos externos.
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